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基于级联失效的有向无标度网络节点重要度评价模型 

刘浩然，王星淇，邓玉静，覃玉华 
（燕山大学，河北 秦皇岛 066000） 

摘  要：为了准确评价有向无标度网络中节点的重要度大小，从而更好地实施保护策略，提高网络抗毁性。

考虑网络发生级联失效前后，节点负载量和网络连通性的变化情况，提出一种基于级联失效的有向无标度网

络节点重要度评价模型。首先建立有向网络级联失效模型，推导出节点失效前承担的负载量，然后结合节点

负载与其在数据传输过程中的位置因素，构建节点重要度评价模型。实验结果表明，在网络遭受选择性攻击

时，采用该模型测得的关键节点失效后，分离生成子图数量和网络稳健性的变化趋势更明显，为具体应用提

供实验数据。 
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Evaluation model of node importance in directed  
scale-free network based on cascade failure 
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Abstract: In order to evaluate the importance of nodes in a directed scale-free network accurately, the protection 

strategy can be better implemented and the destruction resistance of the network can be improved. Considering the 

changes of node load and network connectivity before and after cascading failure, a directed scale-free network node 

importance evaluation model based on cascading failure was proposed. Firstly, a cascading failure model of directed 

network was established to deduce the load of nodes before failure. Then, a node importance evaluation model was 

constructed by combining the node load and its location during data transmission. Experimental results show that 

when the network is attacked selectively, the number of generated sub-graphs and the network robustness change 

more obviously after the failure of key nodes measured by the model, providing experimental data for specific appli-

cations. 
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1  引言 

无线传感器网络[1]因其自组织连接、适应性

强、能耗低等特点被广泛应于水下探测[2]、智慧

工厂[3]、农场管理[4]、万物互联[5]等各个领域。由

于节点间信息传输的方向性，生活中绝大部分网
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络符合有向无标度网络特征，同无向网络相比，

有向网络的节点负载、容量及发生级联失效后向

上下游节点的数据反馈情况均有差异，以有向网

络为基础的相关研究也更符合现实意义。有向网

络中关键节点的失效会影响周围邻居节点的运

行，甚至导致整个网络的瘫痪，因此，有向网络在

面对选择性攻击时的抗毁性减弱。准确有效的关键

节点判定方法可以为保护重要节点，提升网络抗毁

性提供良好的理论依据，因此，如何建立良好的节

点重要度模型是学者关注的热点问题。 

近几年大量学者从不同研究角度出发，提出

了许多针对无标度网络的节点重要度评价方法。

Chiman 等[6]利用节点中心性，通过找到各群体中

关键节点并计算彼此最短路径之和对重要节点进

行排序，但该方法仅适用于大规模网络且重要节

点的检测指标单一。Jiang 等[7]提出包括目标攻击、

随机失效、基于中间值的攻击等 8 种攻击机制，

并通过重新计算不同网络中每个节点删除策略的

度量来判定重要节点群。该方法考虑因素繁多，

对于不同网络的不同特点缺乏针对性。Kashyap G

等[8]运用随机删除链路和目标节点间中心性和度

的删除等策略对网络进行分解，以此评价重要节

点。该方法通过破坏网络中的关键链路检测重要

节点，具有一定的局限性。Alireza [9]从结构和属

性的角度，利用节点的重要度、收敛程度和拓扑

势场对节点进行估计，提出一种基于节点重要度

分析的多目标属性社区检测算法。该方法依赖于

属性信息和全局搜索，存在陷入局部最优的问题，

且计算量大，运行时间长。Yu 等[10]提出一种基于

改进结构孔的重要节点识别方法。该方法对传统

结构孔进行改进，降低了计算复杂度，对于网络

中特别是桥节点等重要节点的评价具有一定准确

性。Zhu 等[11]结合结构洞理论和节点中心性，建

立了节点重要度评价矩阵，该矩阵包含了节点的

局部和全局信息，可以准确评价节点。Wen 等[12]

通过计算层次分析法的评价结果和三个计算量简

单的指标之间映射规则，提出了一种基于最小二乘

支持向量机的重要节点评价方法，该方法减少了计

算复杂度，且提高了评价效率。 

以上方法虽从不同角度评价关键节点，但都

没有考虑无标度网络遭受攻击后，重要节点的失

效对网络造成的破坏这一因素，即级联失效。Yang

等[13]采用一系列具有一定参数范围的尺度树网络

来评估网络的稳健性，并提出了一种基于链路的

稳健性指标。Wang 等[14]针对蓄意攻击和级联故障

的综合顽健网络缺少有效优化算法的问题，设计

了一种归一化评价测度，继而设计了一种多智能

体遗传优化算法。由此可见，级联失效对于网络

稳健性的影响是不可忽略的，而稳健性的强弱与

关键节点的判定密切相关。因此，将级联失效前

后网络的变化考虑到重要节点评价因素中，能进

一步提高评价方法的准确性和有效性。Ryan 等[15]

研究了一个节点的单次失效所导致的失效节点数

与中心性度量之间的相关性。吴佳键等[16]针对相

依网络上的级联失效问题，利用共同边界节点在

极大连通网络内外的连接边数计算边界节点的重

要度，提出一种基于相连边的择优恢复算法

（preferential recovery based on connectivity link，

PRCL），能有效缓解和恢复级联失效导致的影响。 

但是，上述参考文献均没有考虑级联失效前

后节点负载量和网络连通性两种因素。因此，本

文分析有向无标度网络级联失效前后网络结构和

节点属性的变化情况，再结合节点自身负载和网

络连通效率两种评价指标构建一种基于级联失效

的有向无标度网络节点重要度评价模型。该模型

相对于其他关键点检测算法，可靠性更强，评价

结果更加准确。 

2  级联失效下负载分配模型 

2.1   初始负载 

WSN 中节点初始负载与其出入度相关，在已

有研究[17]中，大多表明二者成线性幂指数关系。
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本文加入信息传输的方向性，重新定义有向网络

节点初始负载，定义如下： 

 0
in out( )iL k k τα= + ， 1,2, ,i N=  （1） 

其中， 0
iL 表示节点的初始负载， ink 表示节点入度，

outk 表示节点出度；α 和τ 为负载可调参数，共同

控制着节点的初始负载，且 0α > ，N 为网络中节

点总数。 

2.2  节点容量 

本文根据 ML 模型[18]，考虑现实网络成本的

限制，节点的容量不可能无限增大。采用按需分

配的原则，使节点的容量与节点初始负载成正比

关系。通过适度增大节点容量降低节点超载失效

的概率，提高整个网络抵御级联失效的能力。定

义如下： 

 0(1 ) , 1,2, ,i iC L i Nβ= + =  （2） 

其中， iC 表示节点 i 的容量， β 是可调参数，且

0β≥ ， 0
iL 是节点的初始负载， N 是网络中的节

点总数。 

2.3  负载重分配策略 

根据经典无标度 BA 模型[19]画出有向无标

度网络中任意节点 i 的邻居网络图，如图 1 所

示。通过节点间信息传递方向了解邻居节点相

关信息。 

 
图 1  有向网络拓扑结构及邻居区域图 

设 A 为节点 i 的邻居入节点集合，B 为节点 i

的邻居出节点集合。图 1 中，节点 i 的邻居节点为

1 号节点、2 号节点、3 号节点、4 号节点和 5 号

节点，可知， { }1,5=A ， { }2,3,4=B 。 

 
图 2  有向网络级联失效后的负载重分配示意图 

当节点 i 发生故障失效后，节点 i 的负载不会

凭空消失，而是分配给网络中其他完好节点。有

向网络级联失效后的负载重分配示意如图2所示，

在节点 i 因失效而停止数据传输后，节点 i 停止接

收父节点 1j 和 3j 传输的数据，同时中断与子节点

2j 的负载输出线路。此时，节点 i 中的负载按照规

定的负载重分配策略向父节点 1j 和 3j 返还相应比

例的负载，而邻居子节点 2j 不再接收 i 的负载。被

返还负载的父节点 1j 和 3j 因承担了超出其容量的

负载而再次失效，从而再次进行分配，如此循环

下去，直到网络中不再出现节点超载的现象。 

考虑到大多数复杂网络系统定义了固定的节

点初始负载和容量，有效的负载重分配策略既能

保持现有网络物理特性，又能提高其抵御级联失

效的能力。采用基于节点容量和初始负载差值的

方法定义负载重分配策略，依据“能者多劳”原

则，按照父节点的信息传输能力分给其相应的负

载，可以降低父节点继续失效的概率，计算式如

下： 

 
0

0
0( )

j j
ji i

n nn

C L
L L

C L
∈

−
Δ = ⋅

−∑ A

  （3） 

其中， jiLΔ 表示失效节点 i 上的负载重新分配到其
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邻节点 j 上的负载量， 0
iL 和 0

jL 分别表示节点 i 和

节点 j 的初始负载， jC 表示节点 j 的容量。 

将式（1）和式（2）代入式（3）中可得： 

  

0
0

0

0 0
0

0 0

0 0
0 0

0 0

( )

(1 )
((1 ) )

j j
ji i

n n
n

j j
i

n n
n

j j
i i

n n
n n

C L
L L

C L

L L
L

L L

L L
L L

L L

β
β

β
β

∈

∈

∈ ∈

−
Δ = ⋅ =

−

+ −
⋅ =

+ −

⋅ = ⋅

∑

∑

∑ ∑

A

A

A A

 （4） 

从式（4）可以看出，节点失效后分配给父节

点的负载量取决于父节点的初始负载量和网络总

负载量。分配负载量同父节点初始负载量成正比，

同网络总负载量成反比。 

3  评价指标及重要度评价矩阵 

关键节点的失效会导致网络发生级联失效，

由于节点传递负载量与其在网络中的位置不同，

导致级联失效前后，节点负载量和网络连通性发

生改变。通过结合级联失效前后节点自身负载量

和网络连通性的变化值，提出浸染度模型和连通

效率概念，构建一种无线传感器有向无标度网络

节点评价矩阵模型。 

3.1  浸染度模型 

根据级联失效前后网络中负载量的变化情况

构建浸染度模型。首先，通过式（4）计算出节点

自身接收的负载数据量 ji
j

L
∈

Δ∑
A

；其次，与发生级

联失效后网络中总负载量的大小
1

n

i
i

L
=
∑ 相比，构建

浸染度模型： 

 

0
0

0

1 1

j
i

ji j n
j n

i n n

i i
i i

L
LL L

I
L L

∈
∈ ∈

= =

Δ
= =

∑∑ ∑

∑ ∑

A
A A   （5） 

其中， jiLΔ 表示失效节点 i 上的负载重新被分配到

其邻节点 j 上的负载量， iL 是节点 i 的负载，A 为

级联失效前将数据传输给节点 i 的邻居父节点。由

式（5）可以看出，节点浸染度的大小同自身接收

的负载量成正比，同级联失效后网络总负载量成

反比。节点接收信息量越大，失效后其父节点承

担的负载量越大，失效概率越大，网络破坏程度

随之增大，剩余网络中的总负载量较小，因此该

节点浸染度较大。 

3.2  连通效率 
网络中节点 i 和节点 j 之间最短路径的变化

会影响整个网络的平均路径长度，导致网络连通

性的变化。在有向网络中，同时考虑出边和入边，

连通效率表示为： 

 
( )

1 2
1 i j V ij ji

E
N N d d≠ ∈

= ⋅
− +∑  （6） 

其中， N 表示网络中的节点总数。 ijd 是方向为

节点 i 到节点 j 的最短距离，即节点 i 的入边； jid

是方向为节点 j 到节点 i 的最短距离，即节点 i

的出边。 E 的取值范围是 ( ]0,1 ，当网络中只有

一个节点时， 0E = ；当网络为全联通网络时，

1E = 。 

移除节点所造成的连通效率下降率为： 

 
'

0

1i

E
E

μ = −  （7） 

其中， 'E 是移除节点以后网络的效率， 0E 是网络

的初始效率，二者相差越大，比值越小，导致 iμ 越

大，说明移除节点 i 对整个网络越重要。 

3.3  基于连通效率的贡献度矩阵 

复杂网络中任何一个节点都并非孤立存在，

而是受网络其他节点的约束和影响。其他无论是

邻接节点，还是非邻接节点，与该节点间的相互

作用关系都可以采用节点间重要度贡献的形式进

行描述。对于某一给定节点，如果非邻接节点的

重要度贡献大于邻接节点的贡献，那么在计算节

点重要度贡献时需要将非邻接节点的重要度贡献

考虑在内，再结合网络的邻接矩阵 ( )n n ij n nQ a× ×= 。 
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式（8）矩阵中的元素 ( ) 2 j
ij ij

ji ij

a
d d
μ

=
+

G ，表

示网络中节点 j 对节点 i 的重要度贡献值，两节点

之间最短路径越大，节点之间贡献值越小；当两

节点之间不连通时，最短路径为无穷大，二者之

间相互的贡献值均为 0。对角线上的数表示节点对

自身的重要度贡献比例值为 1。 

3.4  节点重要度评价模型 

将之前由连通效率构造的节点间贡献度矩阵

G 与由节点负载构成的浸染度模型 I 结合，构建

节点重要度评价矩阵 J ，即由贡献度矩阵G 同浸

染度模型矩阵 I 相乘得到，该矩阵同时考虑网络

整体通信能力和网络中节点的负载传输能力两种

因素，所构矩阵如下： 
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将评价矩阵 IM 中的每一行元素相加可得： 
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  （10） 

其中， iIM 即节点 i 的重要度值。从式（10）可以

看出，节点在网络中承担工作任务的重要程度取决

于自身的浸染度和连通效率。节点接收和传输负载

的能力越大，与其他节点之间的连接越紧密，在网

络中越占据重要地位，失效后发生级联失效的概率

越大，波及范围越广，该节点的重要度越大。 

4  算法流程及复杂度分析 

4.1  算法流程 

通过计算节点自身传输负载量及网络发生级

联失效之后各个节点之间的信息关联程度，构建

贡献度矩阵，分别从节点传递数据的能力和在网

络中的位置两方面评价其重要度。 
已知复杂网络的邻接矩阵 ( )n n ij n na× ×=Q ，下面

给出评估节点重要度的具体算法步骤。 
步骤 1  通过节点出入度和级联失效模型相

关式（1）、式（2）、式（3）、式（4）计算出

节点所接收的负载量 ji
j

L
∈

Δ∑
A

。 

步骤 2  计算剩余网络的总负载量，代入式（5）

中，求出浸染度模型 iI 。 

步骤 3  通过计算网络中各个节点之间的最

短路径，根据式（6）和式（7）得出连通效率下

降率 iμ ，再结合邻接矩阵 ( )n n ij n na× ×=Q ，列出由

各节点之间影响关联程度构成的贡献度矩阵G 。 
步骤 4  将贡献度矩阵G 中第 i 列都乘以相

应的浸染度模型 iI ，作为节点的重要度矩阵 J 的
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第 i 列，再代入式（10），所得结果作为该节点的

重要度 iIM ，最后对重要度进行大小排序。 

4.2  复杂度分析 

在拥有 n 个节点的无标度网络中进行复杂度

分析。根据步骤 1 需要计算网络发生级联失效时，

各个节点所接收的负载量的大小，由于每个节点

最多需要被计算 n 次， n 个节点的算法复杂度为
2( )o n ；步骤 2 计算所有节点浸染度模型的复杂度

为 ( )o n ；步骤 3 统计得出贡献度矩阵的算法复杂

度为 2( )o n ；因为重要度评价矩阵由浸染度模型矩

阵和贡献度矩阵相乘得出，所以根据步骤 4 统计

得出重要度评价矩阵的算法复杂度为 3( )o n ，综上

所述，本文所提关键节点判定算法的复杂度为
3( )o n 。 

5  实验仿真 

为了进一步验证节点重要度评价矩阵模型的

有效性和准确性，本节选取了 3 个具有代表性的

有向拓扑网络关键节点重要度评估方法同本文模

型进行对比，包括删除链路法、LS-SVM 模型法

和 MANIA 检测算法，运用 MATLAB 仿真工具进

行对比仿真，且 3 种算法复杂度同本文算法相同，

均为 3( )o n 。对比参数为节点重要度排序结果、最

大连通子图数量和网络稳健性。节点随机分布在

200 m×200 m 的方形区域，取 50 次实验结果的平

均值为最终结果，仿真环境参数见表 1。有向网络

拓扑结构如图 3 所示。 

表 1  实验环境参数 

参数 数值 

分布区域 200 m×200 m 

节点个数（N） 100 

节点最大传输半径/ m  40 

负载可调参数α  0.4 

负载可调参数 τ  1.6 

容量可调参数 β  0.12 

 

5.1  模型仿真及结果 

根据实验环境参数，仿真出无线传感器有向

网络拓扑，再算出各节点的浸染度 iI 和连通效率

iμ ，运用本文提出的节点重要度评价模型得出各

节点重要度值，如图 4 所示。 

 
图 3  有向网络拓扑结构 

 
图 4  节点重要度值 

从图 3 和图 4 中可看出，网络中出入度较大

且靠近网络中心区域的节点，其重要度较大，引发

级联效应导致前后网络差异性较大，例如节点 15、

节点 57、节点 69、节点 79、节点 83 和节点 100

均是既承担大量信息传输任务又占据着重要位置

的节点。网络中出入度较小且位于网络边缘的节

点，其失效前后网络变化不大，节点浸染度和连

通效率极小，节点重要度值几乎为零，符合本文

评价矩阵方法中考虑的负载和位置因素。 
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5.2  方法对比验证 

根据所构建的有向网络拓扑图，分别利用删

除链路法、LS-SVM 模型法和 MANIA 检测算法得

出各个节点重要度值，并由大到小排列出前10 个关键

节点进行对比，对比结果见表 2。 

从表 2 可以看出，4 种方法以图 3 节点分布位

置为基础得到的节点重要度值有所不同，删除链

路法、LS-SVM 模型法和 MANIA 检测算法得出

结果极为相似，均测得 100 号节点和 57 号节点最

重要，分析图 3 中节点可发现，虽然两节点出入

度较大，但在网络中并没有处于至关重要的位置；

而图中 79 号节点和 69 号节点，既拥有较强的负

载传输能力，同时处于连接其他关键节点的重要

位置，二者失效会极大概率令周围关键节点崩溃，

导致网络瘫痪。这是因为本文构建的评价矩阵模

型在考虑级联失效的同时还兼顾了节点自身能力

及其在信息传输中位置的重要度，比其他 3 种算

法考虑因素更全面，评价结果也更具准确性和有

效性。 

5.3  选择性攻击下的性能对比 

为了进一步验证评价所选关键节点对网络产

生级联失效的影响，本文按顺序移除各评价方法

前 10%的关键节点，通过生成最大连通子图数量

和网络稳健性两个指标来体现本文方法所选关键

节点的准确性，分别如图 5、图 6 所示。 

 
图 5  分离生成子图数量对比图 

由图 5 可以看出，在移除前 5 个关键节点的

前提下，依次移除本文算法所测得的关键节点导

致网络分离生成子图数量均大于其他 3 种算法，

而后生成速率相对缓慢，在移除第 14 个关键节点

时，子图数量达到最大值 23 个，其余 3 个算法所 

得关键节点失效后对网络造成的破坏程度较小，

连通性下降较缓慢。说明本文方法对于关键节点

的判定更具有准确性和有效性。 

表 2  节点重要度排序对比结果 

节点 ID 
  节点重要度值  

本文算法 排名 删除链路法 排名 LS-SVM 模型法 排名 MANIA 检测算法 排名 

79 15.852 1 0.98 4 0.177 6 4.86 3 

69 15.392 2 0.97 5 0.181 4 4.60 5 

100 14.676 3 1.0 1 0.184 1 4.98 1 

57 13.385 4 0.99 2 0.182 2 4.96 2 

15 12.634 5 0.94 8 0.169 9 3.80 7 

83 11.182 6 0.99 2 0.182 2 4.68 4 

25 10.811 7 0.95 7 0.173 7 4.15 6 

99 10.284 8 0.97 5 0.179 5 3.50 8 

89 9.480 9 0.93 9 0.170 8 3.50 8 

78 9.329 10 0.93 9 0.164 10 3.50 8 
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图 6  网络稳健性对比图 

随后又对比了在 100 个节点的有向无标度网

络中，不同算法下网络稳健性 R 随选择性移除关

键节点数量的变化，网络稳健性是指网络发生级

联失效前后网络中有效节点数量的比值，定义为

= NR
N
′
。 

由图 6 可以看出，网络稳健性与移除关键节点

个数成反比，且随着移除节点个数的增加，下降速

率减小，这是由于被移除的节点在网络中的重要度

越来越低，失效前后网络变化越来越小。相比之下，

利用本文方法检测出的关键节点，其失效后导致网

络中有效节点数量的减少速率更大，对网络影响更

大，在同一网络中，稳健性的降低趋势比其他 3 种

方法更明显，网络结构瓦解得更快速。 

上述对比方法分别从链路和节点数量两方面

验证了本文方法相比于其他 3 种典型算法的准确

性和有效性。依据此模型对网络中的关键节点进

行有针对性的隐私保护，可以全面抵御和缓解网

络遭受蓄意攻击而引发级联失效。 

6  结束语 

针对有向无标度网络中关键节点的判定方

法准确性和有效性不高的问题，本文考虑网络

级联失效条件下，节点自身负载传输能力和节

点位置两种因素，提出了有向无标度网络节点

重要度评价矩阵模型，并通过实验验证了级联

失效前后分离生成子图数量和网络稳健性差异

性。仿真结果显示，按照该模型得出的重要节

点依次进行选择性攻击，分离生成子图数量和

网络稳健性变化明显，对网络结构影响大，说

明了本文提出的评价矩阵模型可以准确地判定

关键节点，为保护重要节点，提高网络抗毁性

等问题提供有效的帮助。 
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